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1. Inledning

Sociala medier utvecklas hela tiden, nya funktioner liggs till och nya medier tillkommer.
Dialog och interaktion ligger 1 fokus. Genom anvindning av sociala medier har Luled tekniska
universitet mojlighet att fora organisationen narmare omvirlden och skapa nya kontakter.
Samtidigt maste universitetet 1 egenskap av statlig myndighet ta hiansyn och anpassa sitt
nyttjande av sociala medier till det oftentligrittsliga regelverk som omgirdar verksamheten
och anstringa sig for att framsta som en serios och tillforlitlig aktor 1 dessa sammanhang.

Det finns en mingd bestimmelser som styr kommunikationen via sociala medier och som
maste beaktas oavsett vilka kanaler universitetet valjer att kommunicera genom, exempelvis:
e Tryckfrihetstorordningen (1949:105),
e Regeringsformen (1974:152),
e Yttrandefrihetstorordningen (1991:1469),
e Arkivlagen (1990:782),
e Forvaltningslag (1986:223), vilken den 1 juli 2018 ersitts av Forvaltningslag
(2017:900),
e Oftentlighet- och sekretesslagen (2009:400),
e General Data Protection Regulation (GDPR) (EU) 2016/679 samt lag med
kompletterande bestimmelser till EU:s dataskyddstorordning (2018:218) och
e Lagen om ansvar for elektroniska anslagstavlor (1998:112).

2. Syfte

Luled tekniska universitets nyttjande av sociala medier handlar ytterst om att sprida kunskap
och information om var forskning, utbildning och andra nyheter fran universitetet 1 de
kanaler dir mottagarna finns. Som lirosite dr allminintresset for var verksamhet stort, och
genom att vara tillgangliga 1 sociala medier forbittrar vi ocksa servicen gentemot studenter
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och andra viktiga malgrupper. Universitetet ser darfor positivt pa kommunikation 1 sociala
medier for att utveckla verksamheten och stirka universitetets varumarke.

Riktlinjernas syfte ar att ge stod till chefer och medarbetare, som 1 tjansten anvinder sociala
medier for universitetets rikning, kring hur de ska forhalla sig till nyttjandet av sociala medier
samt hur medarbetarnas narvaro pa sociala medier kan paverka verksamheten och
universitetets varumarke.

3. Begreppet sociala medier

Sociala medier ir ett samlingsbegrepp for tjanster och webbplatser som bygger pa dialog och
mojliggor social interaktion mellan anvindarna. Tjinsterna erbjuder effektiva mojligheter att
kommunicera och ett snabbt och enkelt sitt att skapa relationer och dela information med
anstillda, studenter och omvirld. Anvindarna genererar sjilva innehall och kommentarer till
innehall 1 en interaktiv dialog.

Bland sociala medier finns sociala nitverk som Facebook, Instagram och LinkedlIn,
mikrobloggar som Twitter, videosajter som YouTube och Vimeo, chattar som Messenger,
Snapchat, Hangouts, WhatsApp samt dven bloggar, wikier samt manga fler.

4. Lojalitetsplikten

[ anstillningen ingdr implicit nigot som kan kallas for lojalitetsplikt vilken innebir att den
anstillde ska virna om universitetets intressen och att inte skada universitetet.

Lojalitetsplikten giller dven vid publicering pa sociala medier oavsett om den anstillde agerar 1
egenskap av tjansteman eller som privatperson. Sarskilt hoga krav stills pd den som ar chef
eller pa annat sitt dr foretridare fOr universitetet.

Lojalitetsplikten ar inte 6verordnad yttrandefriheten, men utgor en grundnorm for vad som ar
ett lampligt beteende 1 anstillningen.

5. Yttrandefrihet och meddelarfrihet

Oftentligt anstillda, liksom 6vriga medborgare, har yttrandefrihet, det vill siga frihet att 1 tal,
skrift och bild eller pd annat sitt meddela upplysningar samt uttrycka tankar, dsikter och
kinslor.

Meddelarfriheten utgor en del av offentlighetsprincipen och innebir att anstillda har
mojligheten att straffritt limna normalt sekretessbelagda uppgifter for publicering i
massmedier. Meddelarfriheten dr dock underordnad sekretessbestimmelse vilket innebir att
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om en anstilld skulle anvinda meddelarfriheten pa ett felaktigt sitt sd kan vederborande stillas
till ansvar for brott mot tystnadsplikten.

Meddelarfriheten ger inte nigon generell ritt att sprida kinsliga uppgifter via sociala medier
eftersom det inte enbart dr journalister som laser dessa inligg.

6. Forhallningssatt pa sociala medier

Samtliga anstillda som publicerar material pa sociala medier ska i1aktta gillande bestimmelser,
lojalitetsplikten, ”E-delegationens riktlinjer for sociala medier”, samt universitetets interna
regelverk och riktlinjer samt utover detta sarskilt beakta foljande:

Sociala medier som upprittas ska ha ett tydligt syfte och en klar koppling till
universitetets verksamhet, strategi och virderingar.

Universitetets logotyp och webbadressen “www.ltu.se” ska finnas med samt den
grafiska profilen ska foljas dir sd dar mojligt fOr att tydliggdra vem som ar avsiandare.
Relevanta kontaktuppgifter till universitetet ska alltid anges.

Inget socialt medium fir ersitta universitetets webbplats som den officiella externa
informationskanalen med fakta och nyheter om universitetet och dess verksamhet.
Medarbetarna som dr aktiva pd vira sociala medier ir representanter for universitetet
och ska striva efter att universitetet upplevs fortroendeskapande och enhetligt 1
omvirldens 6gon. Arlighet och ansvarstagande skapar fortroende bide for de anstillda
och for universitetet.

Inligg som medarbetarna upprittar pa universitetets sociala medier ska vara korrekta
och tillforlitliga. Sunt fornuft ska vara ledord och de anstillda ska verka for en
konstruktiv dialog och bygga relationer som priglas av 6msesidig respekt. Tonen 1
inldggen ska vara vinlig och kommentarerna ska vara uppriktiga och vil avvigda.
Det ar viktigt att den anstillde dr vil bekant med det hon eller han uttalar sig om och
att kommentarer haller hog kvalitet. Spekulationer och ironi ska undvikas.

En anstilld som 1 universitetets namn limnar felaktiga upplysningar eller rid ska vidta
atgiarder och omgiende ta bort eller korrigera den felaktiga publiceringen. Det
felaktiga inlidgget ska arkiveras innan borttagning sker. Enligt 3 kap. 3 §
skadestindslagen (1972:207), kan skadestindsansvar aktualiseras om felaktiga
upplysningar och rad limnas.

Innan publicering av material pa sociala medier sker ska immaterialritter av typen
upphovsritt, varumarkesritt, patentritt eller liknande sakras.

Fotografier dir personer direkt eller indirekt kan identifieras fir endast liggas upp och
anvindas om det inte ir krinkande for nigon enskild person. Sa lingt mojligt ska
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samtycke inhimtas innan publicering. Det maste beaktas att personer med skyddade
personuppgifter kan komma att lida allvarlig skada av en bildpublicering pa internet.

7. Publicering av personuppgifter

Vid sidan av vér utbildning och forskning har universitetet ocksa en skyldighet att samverka

med omvirlden och informera om verksamheten via webbplats, bloggar eller vir nirvaro pa
sociala medier. Rekommendationen ir att publicering av personuppgifter undviks 1 den man
det ir mojligt.

For de fall personuppgifter publiceras ska det endast ske med sa fi uppgifter som ar
nodvindiga for syftet med artikeln/inligget. Alla andra personuppgifter som inte ar direkt
nodvindiga ska undvikas.

Exempel:
Om en bild ska publiceras frin ett mote och det for artikeln/inlidgget inte ar

nodvindigt att ocksd namnge personerna, ska anvindaren underlata att ocksa
namnge vilka personerna ir pa bilden. Da behandlas och lagras s3 lite
personuppgifter som mojligt. Notera att det indd 4r nédvindigt att personerna pa
bilden godkinner innan publicering sker.

For publicering av personuppgifter krivs rittslig grund. Den vanligaste rittsliga grunden inom
universitetets verksamhet dr allmint intresse, d.v.s. beritta om vad universitetet gor, presentera
aktuell forskning och 1 6vrigt presentera verksamheten. Personuppgifterna begrinsas till vad
som ir nodvindigt, sisom namn, eventuell bild och en kontaktuppgift.

Om inte ett allminintresse foreligger eller om fler personuppgifter, utéver namn/eventuell
bild/kontaktuppgift, publiceras kravs att samtycke inhimtas skriftligen (exempelvis via e-post)
frin den person vars personuppgifter kommer att behandlas. Det ska tydligt framga vilka
uppgifter som kommer publiceras 1 inligget och den registrerades rittigheter (diribland ritten
att dterkalla sitt samtycke samt fa sina uppgifter raderade).

Kom ihdg att publicering av personuppgifter ska folja de grundliggande principerna i
dataskyddslagstiftningen. En bedomning ska goras 1 varje enskilt fall och samtliga
omstandigheter ska vigas in.
Bedomningen ska grunda sig pa:

e tydligt syfte och indamal med publiceringen

e vilka uppgifter som publiceras

e var dessa publiceras

e hur linge uppgifterna publiceras

e ivilket sammanhang som uppgifterna forekommer

e vilken spridning de har fatt eller riskerar att {3 samt
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e vad behandlingen kan leda till.

Anvindaren ska aldrig publicera kinsliga personuppgifter, da skyddet for saidana
personuppgifter anses vara starkare och sidana uppgifter far enligt lag endast behandlas
undantagsvis.

Foljande uppgifter fir, under inga omstandigheter publiceras pa webben eller i sociala medier:

e Personnummer eller anstillningsnummer.

e Kinsliga personuppgifter (uppgift om ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk 6vertygelse, medlemskap 1 fackforening samt uppgifter som ror
hilsa och sexualliv).

e Uppgifter som omfattas av sekretess eller tystnadsplikt.

e Integritetskinslig information, till exempel uppgifter om enskildas personliga
torhillanden eller sadant som har en nira koppling till den enskildes privata sfar.
Uppgifter om lagovertridelser.

Den som uppticker att personuppgifter har publicerats pd webben felaktigt ska utan drojsmal
anmila detta till Dataskyddsombudet. Uppgifter som felaktigt har publicerats pa webben ska
omedelbart rittas eller tas bort.

Vid fragor eller funderingar kring personuppgifter, kontakta universitetets dataskyddsombud.

8. Universitetets sociala medier

Universitetets sociala medier innefattar samtliga sociala medier och konton som upprittas 1
gansten, det vill siga centrala och specifika universitetsgemensamma sociala medier.
Universitetet har en lagenlig skyldighet att sakra dtkomst till alla sidana konton.

8.1 Forteckning Gver universitetets sociala medier

Det ska finnas en upprittad forteckning 6ver samtliga universitetets deltaganden 1 sociala
medier. Detta dels for att for att skapa forutsittningar for tillsyn och dverinseende ver
universitetets agerande 1 sociala medier och dels for att underlitta sokandet efter allminna
handlingar 1 enlighet med Arkivlagen och Offentlighets- och sekretesslagen.

Samtliga universitetets deltaganden ska anmiilas till forteckningen. Av forteckningen ska
framgd vem som ir ansvarig for det sociala mediet och vem som ir ersittare samt deras
kontaktuppgifter, webbadress till kontot, vad syftet med det sociala mediet dr samt vilken
malgrupp tjansten vinder sig till.
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Det ankommer pa chefen tor Kommunikation och varumirke att tillse att universitetets
medarbetare ir informerade om att anmalningsskyldighet foreligger samt att foreteckningen
fortldpande uppdateras 1 erforderlig omfattning.

8.2 Centrala universitetsgemensamma sociala medier

Centrala universitetsgemensamma sociala medier ar konton pa sociala medier som anvinds av
myndigheten for generell kommunikation och interaktion.

For att representera Luled tekniska universitet 1 sociala medier av central karaktir —
exempelvis pd exempelvis Facebook och Twitter - ska den anstillde ha fitt ett sirskilt uppdrag
av webbmaster pa delegation av chefen for Kommunikation och varumirke eller av annan
tjansteman med delegation fran denne.

8.3 Specifika universitetsgemensamma sociala medier

Specifika universitetsgemensamma sociala medier ir konton som upprittas av anstillda for att
anvindas till ett specifikt andamal 1 tjinsten.

Anstillda som upprittar specifika sociala medier 1 tjinsten ska gora en anmilan om detta till
universitetet forteckning over sociala medier.

8.4 Medarbetarnas konton

Med begreppet medarbetarnas konton menas individuella konton som ir knutna till anstillda
pa universitetet. Dessa konton ir privata och tillhor inte Luled tekniska universitets sociala
medier.

Anstillda ska vara tydliga med nir uttalanden gors for myndighetens rikning 1 tjansten och nir
det gbrs som privatperson. Universitetets logotyp och varumirke fir inte anvindas 1 privata
sammanhang. Den anstillde ska anvinda sin privata e-postadress nir denne registrerar eller pa
annat sitt identifierar sig som privatperson pa .

Den privata och professionella rollen gir allt mer thop. Dirfor dr det visentligt att man som
nyttjare skaffar sig kunskap om hur sociala medier fungerar och ir medveten om att
uttalanden, oavsett om dessa sker privat eller 1 tjinst, litt forknippas med verksamhet man
arbetar inom och foretrider. Av den anledningen ska medarbetare ocksa vinnliagga sig om att
agera fortroendeskapande, respektfullt och pa ett lojalt sitt 1 sina dialoger pa sociala medier,
bade privat och 1 jinsten. Detta fOr att sidkerstilla att universitet uppfattas som en professionell
aktor av omgivningen.
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9. Uppsiktsansvar

Universitetet ar ansvarig enligt Personuppgiftslagen och lagen (1998:112) om ansvar {or
elektroniska anslagstavlor att hilla uppsikt 6ver universitetets sociala medier. Ansvaret som 4r
skadestindsanknutet, innebir bland annat att publicerat material ska tas bort och stoppas frin
fortsatt spridning om dessa innehiller:

e uppvigling,

e hets mot folkgrupp,

e barnpornografibrott,

e olaga vildsskildring,

e upphovsrittsintring eller intring 1 andra rittigheter som skyddas 1 5 kapitel,

upphovsrittslagen,

e inligg som innebir brott eller uppmaning till brott,

e krinkande personuppgifter eller

o sckretessbelagda uppgifter.

Olampliga inligg ska tas bort sa fort de uppticks men helst inom 48 timmar. Inliggen ska
sparas/arkiveras innan borttagning eftersom de utgor allminna handlingar.

10. Administrativ hantering av informationsflédet pa
universitetets sociala medier

Luled tekniska universitet ska pa sina sociala medier informera allminheten om att inligg blir
allmdnna handlingar och om vad detta innebar, vilka uppgifter som inte fir publiceras samt att
otillitna inligg kommer att tas bort.

Allminna handlingar ska antingen registreras, diarieforas eller hallas ordnade pa annat sitt,
vilket kriver att inligg pa universitetets sociala medier bevakas dagligen.

10.1 Offentlighet

Offentlighetsprincipen innebir bland annat ritt for alla och envar att begira att fi ta del av
allmdnna handlingar. Oftentligheten kan endast begrinsas genom sekretess, vilket foreskrivs 1
Oftentlighets- och sekretesslagen. Allmianna handlingar pa sociala medier ir bland annat:

e inligg som anstillda gor pd universitetets sociala medier och

e inligg som utomstiende gor pd universitetets sociala medier.

10.2 Diarief6ring, arkivering och gallring

Inligg och kommentarer av nedanstiende karaktir ska diarieforas och arkiveras:
e inligg som innehaller sekretessbelagda uppgifter,
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e inligg som leder till dtgdrd inom universitetet,
e inligg som har betydelse for universitetets verksamhet och
e inligg som tillfor ett drende sakuppgift eller avser ett pagiende drende

Handlingar som inte behéver diarieféras — handlingar av ingen eller ringa betydelse — och som
s smaningom ska gallras ska hillas ordnade. Det ska framgi om de upprittats av universitetet
eller inkommit fran nigon annan och nir det har skett.

Den som har upprittat ett socialt medium ansvarar for att inliggen diariefOrs, arkiveras, halls
ordnade eller gallras 16pande pa adekvat sitt.

Foreskrifter om forvaring och arkivering av information samt gallring utarbetas av Arkiv och
registratur och beslutas av rektor.

10.3 Serviceskyldighet

Universitetet har en serviceskyldighet gentemot enskilda enligt Forvaltningslagen,
innebirande att drenden och forfrigningar som riktas till myndigheten pa universitetets sociala
medier ska hanteras snarast mojligt.

Arenden, som innehiller uppgifter om personliga eller ekonomiska forhillanden ska inte
hanteras via sociala medier utan ska hinvisas till andra kanaler.

11. Uppfoljning och kontroll

Kommunikation och varumirke ska ha 6verinseende 6ver universitetets agerande 1 sociala
medier och ska svara for en drlig uppfdljning och utvirdering av hur universitetets agerande 1
olika sociala medier gestaltar sig. Detta ska sammanstillas 1 en skriftlig rapport upprittad av
webbmaster pa delegation av chefen for Kommunikation och varumirke och tillstillas
universitetsdirektoren.
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